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ABSTRACT

This study aims to: (1) analyze the causes of the suboptimal implementation of risk management in
public procurement through e-purchasing at the Government Goods/Services Procurement Policy Agency
(LKPP); and (2) formulate strategies to optimize the implementation of risk management in public
procurement through e-purchasing at LKPP. The research employs a qualitative approach using a case
study method. The data consist of primary and secondary sources obtained through in-depth interviews
with key informants involved in managing e-purchasing and procurement risk management, as well as
documentation studies of laws and regulations, internal policies, and other supporting documents. Data
processing and analysis are conducted using an interactive analysis model, which includes data
reduction, data display, and conclusion drawing and verification. The analysis focuses on identifying
causal factors from both internal and external organizational aspects as a basis for formulating
optimization strategies. The results of the study are expected to provide an overview of the causes of the
suboptimal implementation of procurement risk management through e-purchasing at LKPP and to
generate strategies to improve the effectiveness of risk management in supporting transparent,
accountable, and risk-based public procurement.

Keywords : Risk Management, Public Procurement, E-Purchasing, Government Goods/Services
Procurement Policy Agency (LKPP)

ABSTRAK

Penelitian ini bertujuan untuk: (1) menganalisis penyebab belum optimalnya penerapan manajemen
risiko dalam pengadaan barang/jasa melalui e-purchasing pada Lembaga Kebijakan Pengadaan
Barang/Jasa Pemerintah (LKPP); dan (2) merumuskan strategi optimalisasi penerapan manajemen risiko
dalam pengadaan barang/jasa melalui e-purchasing di LKPP. Metode penelitian yang digunakan adalah
pendekatan kualitatif dengan metode studi kasus. Data penelitian terdiri atas data primer dan data
sekunder yang diperoleh melalui wawancara mendalam dengan informan kunci yang terlibat dalam
pengelolaan e-purchasing dan manajemen risiko pengadaan, serta studi dokumentasi terhadap
peraturan perundang-undangan, kebijakan internal, dan dokumen pendukung lainnya. Pengolahan dan
analisis data dilakukan menggunakan model analisis interaktif yang meliputi tahap reduksi data,
penyajian data, serta penarikan kesimpulan dan verifikasi. Analisis difokuskan pada identifikasi faktor
penyebab dari aspek internal dan eksternal organisasi sebagai dasar dalam perumusan strategi
optimalisasi. Hasil penelitian diharapkan memberikan gambaran mengenai penyebab belum optimalnya
penerapan manajemen risiko pengadaan melalui e-purchasing di LKPP serta menghasilkan strategi untuk
meningkatkan efektivitas pengelolaan risiko dalam mendukung pengadaan barang/jasa pemerintah
yang transparan, akuntabel, dan berbasis risiko.

Kata Kunci: Manajemen Risiko, Pengadaan Barang/Jasa, E-Purchasing, Lembaga Kebijakan Pengadaan
Barang/Jasa Pemerintah

1. Pendahuluan
Pengadaan Barang/Jasa Pemerintah (PBJP) merupakan instrumen strategis dalam
mendukung pembangunan nasional, pelayanan publik, serta pengelolaan belanja negara yang
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efektif dan akuntabel (Arsyad & Karisma, 2022). Dalam konteks administrasi publik, pengadaan
pemerintah berperan penting dalam mewujudkan tujuan pembangunan melalui tata kelola
yang transparan, efisien, dan berbasis teknologi (Zein & Septiani, 2023; Kusnaedi et al., 2025).
Untuk memperkuat tata kelola pengadaan, pemerintah membentuk Lembaga Kebijakan
Pengadaan Barang/Jasa Pemerintah (LKPP) sebagai lembaga yang bertanggung jawab dalam
penyusunan kebijakan dan pengembangan sistem pengadaan nasional.

Transformasi digital pengadaan melalui e-procurement dan e-purchasing menunjukkan
perkembangan yang sangat signifikan dalam beberapa tahun terakhir. Data LKPP (2024)
menunjukkan bahwa nilai transaksi e-Katalog terus meningkat dari Rp32 triliun pada tahun
2020 menjadi Rp252,3 triliun pada tahun 2024. Peningkatan tersebut mencerminkan semakin
luasnya penggunaan sistem e-purchasing oleh kementerian, lembaga, dan pemerintah daerah
dalam pelaksanaan pengadaan barang/jasa pemerintah. Digitalisasi pengadaan dinilai mampu
meningkatkan efisiensi, transparansi, akuntabilitas, dan memperluas partisipasi pelaku usaha
dalam pasar pengadaan pemerintah (Panayiotou et al., 2004).

Namun demikian, peningkatan transaksi pengadaan berbasis elektronik juga
memperbesar kompleksitas pengelolaan pengadaan dan memunculkan berbagai risiko baru.
Risiko tersebut meliputi kesalahan input data, kegagalan sistem, lemahnya pengendalian
internal, konflik kepentingan, hingga potensi fraud dalam proses pengadaan (Mohungoo et al.,
2020; Valerie et al., 2025). Kondisi ini menunjukkan bahwa transformasi digital pengadaan
harus diimbangi dengan penerapan manajemen risiko yang terintegrasi dan berkelanjutan.

Permasalahan utama yang masih dihadapi adalah belum optimalnya penerapan
manajemen risiko dalam pengadaan melalui e-purchasing. Meskipun regulasi terkait
manajemen risiko telah tersedia, implementasinya di lapangan belum berjalan secara
konsisten. Pemahaman sumber daya manusia terhadap manajemen risiko masih terbatas,
budaya sadar risiko belum terinternalisasi secara menyeluruh, serta pengelolaan risiko masih
bersifat reaktif dibanding preventif (Nurhikmahyanti, 2024). Selain itu, hasil evaluasi SPIP
Terintegrasi oleh Badan Pengawasan Keuangan dan Pembangunan (BPKP) Tahun 2025
menunjukkan bahwa indeks penerapan manajemen risiko LKPP memperoleh nilai 3,028 dari
skala 4,00, yang mengindikasikan bahwa penerapan manajemen risiko sudah terdefinisi namun
belum optimal dan masih memerlukan penguatan pada aspek kapabilitas, proses, dan hasil
implementasi.

Berbagai studi internasional menunjukkan bahwa integrasi e-procurement dengan
manajemen risiko merupakan praktik terbaik dalam tata kelola publik modern. Sistem e-
procurement yang terintegrasi dengan manajemen risiko mampu meningkatkan transparansi,
efisiensi, akuntabilitas, serta mengurangi potensi penyalahgunaan anggaran publik (OECD,
2009; OECD, 2023). Pengalaman implementasi Government e-Marketplace (GeM) di India juga
menunjukkan bahwa digitalisasi pengadaan dapat memperkuat kompetisi yang sehat dan
memperluas partisipasi pelaku usaha melalui sistem pengawasan berbasis elektronik (Singh &
Vij, 2025).

Berdasarkan kondisi tersebut, penelitian ini bertujuan untuk menganalisis mengenai
penerapan manajemen risiko pengadaan barang/jasa, faktor-faktor, tantangan dan model
strategi pelaksanaan manajemen risiko pengadaan barang/jasa melalui e-purchasing pada
Lembaga Kebijakan Pengadaan Barang/Jasa Pemerintah. Penelitian ini diharapkan dapat
memberikan kontribusi dalam penguatan tata kelola pengadaan pemerintah yang transparan,
akuntabel, dan berbasis risiko.

2. Metode Penelitian

Penelitian ini menggunakan pendekatan deskriptif kualitatif dengan metode studi
kasus untuk menganalisis penerapan manajemen risiko pengadaan barang/jasa melalui e-
purchasing pada Lembaga Kebijakan Pengadaan Barang/lasa Pemerintah (LKPP). Pendekatan
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ini dipilih karena mampu memberikan pemahaman yang mendalam dan kontekstual mengenai
proses implementasi manajemen risiko, faktor-faktor yang memengaruhi, serta tantangan
yang dihadapi dalam pengelolaan pengadaan berbasis elektronik.

Pengumpulan data dilakukan melalui wawancara mendalam, studi dokumentasi, dan
observasi. Wawancara dilakukan secara semi-terstruktur kepada informan kunci yang dipilih
menggunakan teknik purposive sampling, meliputi Pejabat Pembuat Komitmen (PPK), Pejabat
Pengadaan, Analis Kebijakan Pengadaan, Tim Komite Manajemen Risiko LKPP, pengelola e-
Katalog, auditor IT, Aparat Pengawasan Internal Pemerintah (APIP), dan Kepala Pusat Pelatihan
SDM PBJ LKPP. Studi dokumentasi dilakukan terhadap regulasi, pedoman teknis, laporan resmi,
dan dokumen terkait penerapan manajemen risiko pengadaan.

Teknik analisis data menggunakan Model Analisis Interaktif Miles, Huberman, dan
Saldafia yang meliputi pengumpulan data, reduksi data, penyajian data, serta penarikan
kesimpulan dan verifikasi. Analisis difokuskan pada identifikasi pola, faktor penyebab belum
optimalnya penerapan manajemen risiko, serta perumusan strategi penguatan pengelolaan
risiko pengadaan berbasis e-purchasing. Validitas data dijaga melalui teknik triangulasi sumber
dan triangulasi teknik untuk memastikan kredibilitas dan konsistensi hasil penelitian.

Instrumen penelitian yang digunakan meliputi pedoman wawancara semi-terstruktur
dan daftar telaah dokumen. Kedua instrumen tersebut digunakan untuk memperoleh data
yang mendalam, sistematis, dan komprehensif terkait kondisi aktual penerapan manajemen
risiko pengadaan barang/jasa melalui e-purchasing di lingkungan LKPP.

3. Hasil dan Pembahasan
Analisis Permasalahan Manajemen Risiko melalui e-Purchasing Belum Optimal

Hasil penelitian menunjukkan bahwa penerapan manajemen risiko dalam pelaksanaan
e-purchasing di Lembaga Kebijakan Pengadaan Barang/lasa Pemerintah belum berjalan secara
optimal. Hal ini disebabkan adanya kesenjangan antara regulasi dan implementasi di lapangan.
Meskipun pemerintah telah menerbitkan berbagai regulasi terkait manajemen risiko, seperti
Peraturan Presiden Nomor 39 Tahun 2023 tentang Manajemen Risiko Pembangunan Nasional
(MRPN) dan PermenPANRB Nomor 5 Tahun 2020 tentang Pedoman Manajemen Risiko SPBE,
penerapannya di lingkungan LKPP.

Berdasarkan hasil wawancara dengan para informan, ditemukan bahwa pengelolaan
risiko masih bersifat administratif dan formalitas, sehingga belum menjadi budaya kerja yang
terintegrasi dalam setiap tahapan pengadaan barang/jasa pemerintah. Pelaku pengadaan
cenderung menerapkan manajemen risiko hanya berdasarkan pemahaman dari sosialisasi atau
bimbingan teknis tanpa didukung program khusus dan pedoman teknis yang operasional.
Kondisi tersebut menyebabkan identifikasi, analisis, dan mitigasi risiko belum dilakukan secara
sistematis dan berkelanjutan. Selain itu, belum adanya petunjuk teknis yang rinci, lemahnya
internalisasi budaya sadar risiko, serta belum masifnya sosialisasi penerapan manajemen risiko
kepada seluruh pelaku pengadaan.

Hasil penelitian lainnya menunjukkan terdapat risiko integritas dan risiko fraud dalam
pelaksanaan e-purchasing. Praktik kesepakatan antara penyedia dan Pejabat Pembuat
Komitmen (PPK) di luar aplikasi masih ditemukan, sehingga bertentangan dengan prinsip
transparansi dan akuntabilitas pengadaan barang/jasa pemerintah. Risiko lainnya terlihat dari
ketidakpatuhan dalam mempertimbangkan referensi harga katalog elektronik pada saat
pemilihan produk, yang berpotensi menyebabkan inefisiensi anggaran dan tidak tercapainya
value for money.

Faktor pengawasan juga menjadi penyebab utama belum optimalnya penerapan
manajemen risiko. Lemahnya pengawasan dari pimpinan maupun Unit Kerja Pengadaan
Barang/Jasa (UKPBJ) membuka peluang terjadinya penyimpangan, penyalahgunaan
wewenang, serta ketidaksesuaian pelaksanaan kontrak. Pada tahap pelaksanaan, masih
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ditemukan hasil pekerjaan yang tidak sesuai spesifikasi teknis maupun volume kontrak akibat
lemahnya monitoring terhadap penyedia.

Permasalahan lain yang ditemukan adalah ketidakakuratan spesifikasi teknis
barang/jasa dan lemahnya administrasi pengadaan. Kesalahan dalam penyusunan spesifikasi
teknis menyebabkan barang atau jasa yang diterima tidak sesuai dengan kebutuhan organisasi.
Selain itu, dokumen administrasi yang tidak lengkap menunjukkan bahwa pengendalian
administratif dalam pengadaan masih lemah dan berpotensi menimbulkan temuan audit
maupun permasalahan hukum.

Dari aspek sumber daya manusia, penelitian menunjukkan bahwa kompetensi dan
pemahaman pelaksana pengadaan terhadap manajemen risiko masih terbatas. Kurangnya
kapasitas SDM, lemahnya pengendalian internal, serta tekanan waktu dalam penyerapan
anggaran menyebabkan proses pengadaan sering dilakukan secara terburu-buru tanpa analisis
risiko yang memadai. Kondisi tersebut memperbesar kemungkinan terjadinya kesalahan dalam
perencanaan, penyusunan Harga Perkiraan Sendiri (HPS), hingga pengawasan kontrak.

Penelitian juga menemukan adanya pola risiko yang terus berulang dalam aktivitas
pengadaan barang/jasa pemerintah. Risiko fraud, kesalahan penyusunan HPS yang masih
mengacu pada kontrak sebelumnya tanpa analisis pasar terkini, serta pengulangan kesalahan
dalam proses pengadaan menunjukkan bahwa mekanisme evaluasi dan pembelajaran
organisasi belum berjalan secara optimal. Akibatnya, berbagai risiko pengadaan masih terus
terjadi meskipun mitigasi risiko telah dilakukan.

Secara keseluruhan, hasil penelitian menunjukkan bahwa permasalahan utama
penerapan manajemen risiko dalam e-purchasing meliputi belum adanya program khusus
manajemen risiko, lemahnya pengawasan, rendahnya kompetensi sumber daya manusia,
lemahnya pengendalian internal, masih tingginya risiko fraud, kesalahan penyusunan HPS,
serta pengulangan risiko dalam aktivitas pengadaan barang/jasa pemerintah. Kondisi tersebut
berdampak pada belum optimalnya efektivitas, efisiensi, transparansi, dan akuntabilitas
pengadaan berbasis e-purchasing serta belum tercapainya value for money dalam pengelolaan
anggaran negara.

Analisis Siklus Proses Pengelolaan Barang dan Jasa (PBJ)

Pengadaan Barang/lasa Pemerintah (PBJ) merupakan bagian penting dalam
penyelenggaraan pemerintahan karena berkaitan dengan penggunaan anggaran negara untuk
memenuhi kebutuhan barang dan jasa secara efektif, efisien, transparan, dan akuntabel.
Dalam pelaksanaannya, proses PBJ dilaksanakan melalui beberapa tahapan, vyaitu
perencanaan, pelaksanaan, dan serah terima hasil pekerjaan sebagaimana diatur dalam
Peraturan Lembaga Kebijakan Pengadaan Barang/Jasa Pemerintah Nomor 4 Tahun 2024
tentang Perubahan atas Peraturan LKPP Nomor 12 Tahun 2021 mengenai Pedoman
Pelaksanaan Pengadaan Barang/Jasa Pemerintah Melalui Penyedia. Setiap tahapan dalam
siklus pengadaan memiliki potensi risiko yang perlu dikelola secara sistematis agar tujuan
pengadaan dan value for money dapat tercapai secara optimal.

Pada tahap perencanaan, hasil penelitian menunjukkan bahwa penerapan identifikasi
risiko masih belum dilakukan secara khusus dan sistematis. Berdasarkan hasil wawancara
dengan informan, fokus perencanaan pengadaan masih terbatas pada pemenuhan aspek
administratif, terutama penayangan Rencana Umum Pengadaan (RUP) pada Sistem Informasi
Rencana Umum Pengadaan (SiRUP). Kondisi tersebut menunjukkan bahwa manajemen risiko
belum sepenuhnya diintegrasikan dalam proses perencanaan pengadaan. Padahal, tahap
perencanaan seharusnya menjadi tahap awal untuk mengidentifikasi berbagai potensi risiko,
seperti risiko harga, keterlambatan pelaksanaan, ketidaksesuaian spesifikasi, maupun risiko
penyedia. Akibatnya, berbagai permasalahan baru diketahui ketika proses pengadaan telah
berjalan sehingga dapat memengaruhi efektivitas pengadaan dan berpotensi menimbulkan
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inefisiensi penggunaan anggaran negara. Temuan ini sejalan dengan penelitian Rizki dan
Nurhayati (2023) yang menyatakan bahwa identifikasi risiko pada tahap perencanaan sangat
penting untuk meminimalkan keterlambatan, pemborosan anggaran, dan ketidaksesuaian
spesifikasi dalam pengadaan elektronik pemerintah.

Pada tahap pelaksanaan, penelitian menunjukkan bahwa berbagai risiko muncul dalam
proses e-purchasing, baik dari aspek harga, kualitas barang/jasa, keterlambatan pengiriman,
maupun risiko teknologi informasi. Risiko utama yang sering terjadi adalah tidak diperolehnya
harga barang/jasa yang terbaik. Meskipun katalog elektronik telah menyediakan daftar harga,
pemilihan produk yang tidak didukung analisis harga pasar menyebabkan pengadaan belum
sepenuhnya menghasilkan value for money. Untuk mengendalikan risiko tersebut, pelaksana
pengadaan melakukan validasi harga melalui referensi pasar dan menolak hasil pengadaan
apabila harga dinilai tidak wajar. Selain risiko harga, ditemukan pula risiko kualitas barang/jasa
dan keterlambatan pengiriman oleh penyedia. Risiko tersebut berpotensi mengganggu
efektivitas pelayanan organisasi dan pelaksanaan kontrak pengadaan. Oleh karena itu, mitigasi
risiko dilakukan melalui due diligence terhadap penyedia, penerapan standar evaluasi yang
terukur, penyusunan kontrak yang rinci, monitoring berkala terhadap kinerja vendor, serta
dokumentasi evaluasi sebagai bahan pembelajaran pengadaan berikutnya.

Selain risiko operasional, penelitian juga menemukan adanya risiko teknologi informasi
dalam pelaksanaan e-purchasing. Risiko tersebut meliputi serangan siber seperti phishing,
malware, dan ransomware, serta kegagalan sistem akibat human error maupun perangkat
yang sudah usang. Risiko teknologi ini dapat menghambat proses pengadaan dan mengancam
keamanan data pengadaan pemerintah. Untuk mengatasinya, dilakukan berbagai langkah
mitigasi seperti penerapan standar keamanan informasi berbasis ISO 27001:2023 dan COBIT,
penyusunan pedoman Sistem Manajemen Keamanan Informasi, penggunaan autentifikasi dan
enkripsi data, perawatan berkala perangkat sistem, serta peningkatan kompetensi sumber
daya manusia di bidang teknologi informasi. Temuan ini sejalan dengan penelitian Prasetyo
(2022) yang menjelaskan bahwa sistem e-procurement mampu meningkatkan transparansi
pengadaan, namun tetap membutuhkan pengendalian risiko teknologi dan pengawasan yang
kuat agar pelaksanaannya berjalan optimal.

Pada tahap serah terima hasil pekerjaan, evaluasi risiko dilakukan melalui pemeriksaan
kesesuaian spesifikasi teknis barang/jasa dengan dokumen kontrak dan surat pesanan.
Pemeriksaan tersebut bertujuan memastikan bahwa barang atau hasil pekerjaan yang diterima
telah sesuai dengan kualitas, jumlah, dan ketentuan kontrak yang disepakati. Tahap serah
terima menjadi bagian penting dalam memastikan akuntabilitas pelaksanaan pengadaan.
Namun demikian, apabila pengawasan pada tahap ini tidak dilakukan secara optimal, maka
berpotensi menimbulkan risiko ketidaksesuaian spesifikasi, kekurangan volume barang,
maupun kualitas pekerjaan yang tidak sesuai kontrak. Kondisi tersebut dapat menyebabkan
kerugian negara dan menurunkan efektivitas pengadaan barang/jasa pemerintah. Oleh karena
itu, pengawasan dan evaluasi pada tahap serah terima harus dilakukan secara ketat sebagai
bentuk implementasi prinsip efektif, efisien, dan akuntabel sebagaimana diatur dalam
Peraturan Presiden Nomor 16 Tahun 2018 yang telah diubah terakhir dengan Peraturan
Presiden Nomor 46 Tahun 2025.

Faktor-Faktor Yang Mempengaruhi Manajamen Risiko e-Purchasing
a. Faktor Internal

Hasil penelitian menunjukkan bahwa penerapan manajemen risiko dalam e-purchasing
dipengaruhi oleh beberapa faktor internal organisasi yang berkaitan langsung dengan
efektivitas pengendalian risiko pada proses Pengadaan Barang/Jasa Pemerintah (PBJ). Faktor
internal tersebut meliputi kompetensi sumber daya manusia (SDM), sistem pengendalian
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internal pemerintah (SPIP), komitmen organisasi, sistem dan prosedur pengadaan, serta
budaya organisasi.

1. Kompetensi SDM Pengadaan

Kompetensi SDM menjadi faktor utama dalam keberhasilan penerapan manajemen
risiko e-purchasing. Hasil penelitian menunjukkan bahwa kemampuan pelaksana pengadaan
dalam memahami identifikasi risiko, mitigasi risiko, evaluasi vendor, penyusunan kontrak,
pengawasan kontrak, serta pemanfaatan sistem elektronik sangat mempengaruhi efektivitas
pengendalian risiko pengadaan. Namun demikian, kompetensi manajemen risiko belum diukur
secara khusus dan masih sebatas berdasarkan kepemilikan sertifikat kompetensi PBJ. Kondisi
tersebut menunjukkan bahwa pemahaman praktis mengenai manajemen risiko masih perlu
ditingkatkan melalui pelatihan dan pengembangan kompetensi secara berkelanjutan. Selain
itu, auditor juga memiliki peran penting dalam mendeteksi penyimpangan dan mengevaluasi
efektivitas pengendalian risiko sehingga diperlukan kompetensi investigatif dan pemahaman
terhadap sistem e-procurement.

2. Sistem Pengendalian Internal Pemerintah (SPIP)

SPIP menjadi kerangka utama dalam mendukung pengendalian risiko pengadaan
barang/jasa. Hasil penelitian menunjukkan bahwa SPIP berfungsi melalui lima unsur utama,
yaitu lingkungan pengendalian, penilaian risiko, kegiatan pengendalian, informasi dan
komunikasi, serta monitoring. Namun implementasi SPIP dalam e-purchasing masih belum
optimal karena pengendalian cenderung dilakukan ketika risiko telah muncul sehingga bersifat
reaktif. Selain itu, penerapan SPIP masih sering dipandang sebagai pemenuhan administrasi
dan belum sepenuhnya dimanfaatkan sebagai alat pengawasan yang efektif untuk mendeteksi
risiko sejak dini. Meskipun demikian, evaluasi SPIP telah membantu organisasi dalam
memperkuat penerapan manajemen risiko, penguatan budaya integritas, dan pencegahan
korupsi dalam pengadaan barang/jasa.

3. Komitmen Organisasi

Komitmen organisasi menjadi faktor penting dalam menentukan efektivitas penerapan
manajemen risiko pada e-purchasing. Dukungan pimpinan dan seluruh unit organisasi
berpengaruh terhadap pembentukan budaya pengendalian risiko, penguatan SOP, penyediaan
sumber daya, serta tindak lanjut hasil pengawasan. Hasil penelitian menunjukkan bahwa
organisasi telah berupaya membangun budaya integritas melalui program Wilayah Bebas dari
Korupsi (WBK) dan Wilayah Birokrasi Bersih dan Melayani (WBBM). Namun demikian, tingkat
komitmen antar unit organisasi masih berbeda-beda sehingga tindak lanjut terhadap
rekomendasi pengawasan belum sepenuhnya optimal dan menyebabkan beberapa temuan
pengadaan masih berulang. Pelibatan APIP dalam bentuk pendampingan juga menjadi salah
satu bentuk komitmen organisasi dalam memperkuat pengawasan dan pengendalian risiko
pengadaan.

4. Sistem dan Prosedur Pengadaan

Sistem dan prosedur pengadaan memiliki peran penting dalam mendukung penerapan
manajemen risiko e-purchasing. Penggunaan sistem elektronik seperti SiRUP, e-Tendering, e-
Purchasing, e-Katalog, dashboard monitoring, dan e-Audit dinilai mampu meningkatkan
transparansi, efisiensi, serta efektivitas pengawasan pengadaan. Sistem digital membantu
proses monitoring transaksi secara real-time dan mempermudah identifikasi anomali transaksi
yang berpotensi fraud. Selain itu, standarisasi prosedur pengadaan membantu mengurangi
celah penyimpangan dan meningkatkan kepatuhan terhadap regulasi. Namun dalam
implementasinya masih terdapat kendala teknologi seperti gangguan sistem, keterbatasan
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infrastruktur, dan kesiapan SDM pengelola sistem sehingga efektivitas sistem pengadaan
elektronik belum berjalan optimal.

5. Budaya Organisasi

Budaya organisasi menjadi faktor yang sangat mempengaruhi keberhasilan penerapan
manajemen risiko dalam e-purchasing. Budaya organisasi yang berbasis integritas, disiplin,
kepatuhan, dan kesadaran risiko mampu memperkuat efektivitas pengendalian internal dan
meminimalkan potensi penyimpangan pengadaan. Hasil penelitian menunjukkan bahwa
budaya pengendalian risiko di organisasi masih cenderung reaktif karena pengendalian
dilakukan ketika risiko telah muncul. Namun LKPP telah berupaya membangun budaya sadar
risiko melalui penerapan nilai profesional, transparan, dan akuntabel, didukung oleh pakta
integritas, whistleblowing system, SPIP terintegrasi, serta penerapan ISO 37001 Sistem
Manajemen Anti Penyuapan. Selain itu, kepemimpinan organisasi juga memiliki peran penting
dalam membentuk budaya integritas, kepatuhan, dan pengendalian risiko melalui kebijakan
serta pengawasan yang konsisten.

b. Faktor Eksternal
1. Regulasi Pemerintah

Regulasi pemerintah merupakan faktor eksternal yang sangat mempengarubhi
penerapan manajemen risiko dalam e-purchasing. Regulasi berfungsi sebagai dasar hukum,
pedoman pelaksanaan, serta acuan pengawasan agar proses Pengadaan Barang/Jasa
Pemerintah (PBJ) berjalan sesuai prinsip efektif, efisien, transparan, terbuka, bersaing, adil,
dan akuntabel. Kejelasan regulasi juga membantu organisasi dalam mengidentifikasi,
mengendalikan, dan meminimalkan risiko penyimpangan dalam pengadaan berbasis
elektronik. Penerapan PBJ diatur dalam Peraturan Presiden Nomor 16 Tahun 2018
sebagaimana telah diubah terakhir dengan Peraturan Presiden Nomor 46 Tahun 2025. Selain
itu, penguatan manajemen risiko pemerintah juga diatur dalam Peraturan Presiden Nomor 39
Tahun 2023 tentang Manajemen Risiko Pembangunan Nasional.

Berdasarkan hasil wawancara, KI 1 menjelaskan bahwa regulasi sangat mempengaruhi
pelaksanaan PBJ karena menjadi dasar dan acuan dalam seluruh tahapan pengadaan. Regulasi
membantu pelaksana pengadaan memahami prosedur, kewenangan, serta mekanisme
pengendalian risiko yang harus dijalankan. Pendapat tersebut diperkuat oleh Kl 2 yang
menjelaskan bahwa regulasi merupakan kerangka utama dalam pengelolaan risiko pengadaan
karena menetapkan standar dan prosedur baku, mengurangi risiko hukum dan penyimpangan,
mendorong transparansi dan akuntabilitas, mengatur mekanisme pengendalian risiko, menjadi
dasar audit dan pengawasan, dan mendorong penerapan best practices dalam pengadaan.

Selain itu, KI 7.1 menjelaskan bahwa perubahan regulasi terbaru telah memperkuat
fungsi pengawasan internal melalui APIP. Pengawasan dapat dilakukan dalam bentuk audit,
reviu, evaluasi, pemantauan, konsultansi, hingga tindak lanjut pengaduan masyarakat. Hal
tersebut menunjukkan bahwa regulasi tidak hanya mengatur prosedur pengadaan, tetapi juga
memperkuat pengawasan dan pengendalian risiko. KI 7.3 juga menjelaskan bahwa regulasi
pengadaan terus mengalami penyempurnaan karena kompleksitas PBJ yang terus
berkembang. Perubahan regulasi diikuti dengan pengembangan sistem digital seperti e-Audit
untuk meningkatkan efektivitas pengawasan dan mempermudah identifikasi potensi
penyimpangan. Hasil penelitian menunjukkan bahwa regulasi yang jelas, adaptif, dan didukung
sistem pengawasan yang baik mampu meningkatkan transparansi, memperkuat pengendalian
risiko, dan menurunkan potensi fraud dalam pelaksanaan e-purchasing.
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2. Teknologi

Teknologi merupakan faktor eksternal yang memiliki pengaruh besar terhadap
penerapan manajemen risiko dalam e-purchasing. Penggunaan teknologi informasi dalam PBJ
tidak hanya mempercepat proses pengadaan, tetapi juga meningkatkan transparansi,
akuntabilitas, efektivitas pengawasan, dan efisiensi pelaksanaan pengadaan barang/jasa
pemerintah. Pemanfaatan sistem elektronik dalam PBJ diatur dalam Peraturan Presiden
Nomor 16 Tahun 2018 sebagaimana telah diubah terakhir dengan Peraturan Presiden Nomor
46 Tahun 2025. Selain itu, pengelolaan risiko teknologi pemerintahan diperkuat melalui
Peraturan Menteri PANRB Nomor 5 Tahun 2020 tentang Pedoman Manajemen Risiko SPBE.

Berdasarkan hasil wawancara, KI 2 menjelaskan bahwa teknologi sangat membantu
menciptakan transparansi dan mengurangi risiko korupsi karena seluruh proses pengadaan
tercatat dalam sistem SPSE. Dengan adanya pencatatan digital, proses pengadaan menjadi
lebih mudah ditelusuri dan mengurangi risiko manipulasi dokumen maupun fraud. KI 5
menjelaskan bahwa perkembangan teknologi dan Artificial Intelligence (Al) yang sangat cepat
menuntut sistem e-Katalog dan e-purchasing untuk terus diperbarui, baik dari sisi sistem
maupun keamanan. Perkembangan teknologi juga menimbulkan risiko baru, terutama
ancaman siber dan gangguan keamanan data sehingga diperlukan pemeliharaan dan
pengembangan sistem secara berkala.

Selain itu, KI 7.1 menjelaskan bahwa transformasi pengadaan dari sistem manual ke
elektronik telah mengubah pola pengawasan menjadi lebih modern dan berbasis digital.
Pengawasan kini dilakukan melalui analisis hash, metadata, IP address, dan fitur e-Audit yang
membantu auditor mengidentifikasi indikasi anomali transaksi pengadaan. KI 7.2
menambahkan bahwa teknologi sangat membantu dari sisi transparansi dan jejak digital,
sedangkan Kl 7.3 menjelaskan bahwa e-purchasing membantu pengawasan dilakukan secara
real time sehingga risiko kegagalan pengadaan dapat dideteksi lebih dini. Hasil penelitian
menunjukkan bahwa teknologi digital mampu meningkatkan efektivitas pengawasan,
memperkuat transparansi, mempermudah proses audit, dan mengurangi potensi fraud dalam
pengadaan barang/jasa pemerintah.

3. Kondisi Politik dan Kebijakan

Kondisi politik dan kebijakan pemerintah merupakan faktor eksternal yang
mempengaruhi penerapan manajemen risiko dalam e-purchasing. Stabilitas politik dan
kebijakan pemerintah berpengaruh terhadap arah regulasi, prioritas pembangunan,
pengawasan, alokasi anggaran, dan independensi lembaga pengawas dalam pelaksanaan PBJ.
Penguatan tata kelola pengadaan pemerintah diatur dalam Peraturan Presiden Nomor 16
Tahun 2018 sebagaimana telah diubah terakhir dengan Peraturan Presiden Nomor 46 Tahun
2025. Selain itu, penerapan manajemen risiko pemerintahan diperkuat melalui Peraturan
Presiden Nomor 39 Tahun 2023.

Berdasarkan hasil wawancara, KI 2 menjelaskan bahwa kondisi politik sangat
mempengaruhi jumlah penyedia dan ketersediaan anggaran pengadaan. Perubahan kebijakan
pemerintah dapat mempengaruhi kondisi pasar dan kemampuan anggaran sehingga
berdampak pada proses pengadaan. KlI 7.1 menjelaskan bahwa kondisi politik juga
mempengaruhi efektivitas pengawasan dan upaya pemberantasan korupsi. Melemahnya
independensi lembaga pengawas dan kualitas kepemimpinan dapat meningkatkan risiko
penyimpangan dalam pengadaan pemerintah. Selain itu, Kl 7.2 menjelaskan bahwa intervensi
politik dapat mempengaruhi independensi APIP sehingga pengawasan harus dijaga tetap
profesional dan objektif. KI 7.3 juga menjelaskan bahwa kebijakan politik mempengaruhi
target dan arah pengawasan pemerintah, terutama dalam mendukung program prioritas
nasional. Hasil penelitian menunjukkan bahwa stabilitas kebijakan, independensi pengawasan,
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dan kualitas kepemimpinan sangat mempengaruhi efektivitas pengendalian risiko dalam e-
purchasing.

4. Vendor/Pasar Penyedia

Vendor atau pasar penyedia merupakan faktor eksternal yang sangat mempengaruhi
penerapan manajemen risiko dalam e-purchasing. Kondisi pasar yang kompetitif dan sehat
akan membantu menciptakan pengadaan yang lebih efisien, transparan, dan akuntabel.
Sebaliknya, pasar yang tidak kompetitif dapat meningkatkan risiko kolusi, monopoli,
pengaturan harga, dan fraud dalam PBJ. Pelaksanaan pengadaan yang bersaing dan transparan
diatur dalam Peraturan Presiden Nomor 16 Tahun 2018 sebagaimana telah diubah terakhir
dengan Peraturan Presiden Nomor 46 Tahun 2025 serta Undang-Undang Nomor 5 Tahun 1999
tentang Larangan Praktik Monopoli dan Persaingan Usaha Tidak Sehat.

Berdasarkan hasil wawancara, KI 2 menjelaskan bahwa banyak risiko pengadaan
berasal dari struktur dan dinamika pasar penyedia. Kondisi pasar yang tidak sehat dapat
mempengaruhi harga, kualitas barang/jasa, dan tingkat persaingan dalam pengadaan. KI 7.1
menjelaskan bahwa meningkatnya jumlah penyedia belum tentu menciptakan persaingan
sehat apabila terdapat afiliasi antar perusahaan. Kondisi tersebut dapat memunculkan
pengaturan harga dan persaingan semu dalam PBJ. Selain itu, KI 7.2 menjelaskan bahwa
keterbatasan jumlah penyedia dapat meningkatkan risiko kolusi dan harga yang tidak wajar.
Namun demikian, KI 7.3 menjelaskan bahwa perkembangan sistem pengadaan elektronik dan
meningkatnya kompetisi antar penyedia membantu mempersempit ruang penyimpangan dan
fraud. Hasil penelitian menunjukkan bahwa tingkat persaingan pasar penyedia sangat
mempengaruhi efektivitas pengadaan dan pengendalian risiko dalam e-purchasing.

5. Anggaran

Anggaran merupakan faktor eksternal yang mempengaruhi penerapan manajemen
risiko dalam e-purchasing. Anggaran tidak hanya menjadi sumber pembiayaan pengadaan,
tetapi juga menentukan kualitas pengawasan, pengembangan sistem, serta peningkatan
kompetensi SDM pengadaan dan auditor. Pengelolaan keuangan negara diatur dalam Undang-
Undang Nomor 17 Tahun 2003 tentang Keuangan Negara, sedangkan prinsip value for money
dalam pengadaan diatur dalam Peraturan Presiden Nomor 16 Tahun 2018 sebagaimana telah
diubah terakhir dengan Peraturan Presiden Nomor 46 Tahun 2025.

Berdasarkan hasil wawancara, KI 2 menjelaskan bahwa banyak risiko pengadaan
sebenarnya sudah terbentuk sejak tahap penyusunan anggaran. Anggaran yang tidak sesuai
kebutuhan dapat menyebabkan keterlambatan pengadaan, kualitas barang/jasa yang rendah,
hingga kegagalan pengadaan. KI 4 menjelaskan bahwa implementasi manajemen risiko
membutuhkan dukungan anggaran untuk pelatihan, FGD, konsultasi, dan penguatan kapasitas
organisasi. Selain itu, KI 7.1 dan KI 7.2 menjelaskan bahwa pengawasan dan audit pengadaan
memerlukan dukungan anggaran, termasuk untuk audit lapangan dan peningkatan kompetensi
auditor. KI 7.3 juga menjelaskan bahwa pengembangan sistem pengawasan berbasis IT
membutuhkan anggaran yang memadai agar pengawasan berjalan lebih efektif. Hasil
penelitian menunjukkan bahwa dukungan anggaran sangat mempengaruhi efektivitas
pengawasan, kualitas audit, pengembangan sistem digital, dan penerapan manajemen risiko
dalam pengadaan pemerintah.

6. Risiko Korupsi dan Lingkungan Institusi

Risiko korupsi dan kondisi lingkungan institusi merupakan faktor eksternal yang sangat
mempengaruhi keberhasilan penerapan manajemen risiko dalam e-purchasing. Risiko korupsi
dapat muncul dalam bentuk kolusi, gratifikasi, pengaturan harga, penyalahgunaan
kewenangan, maupun manipulasi proses pengadaan. Pengendalian korupsi diatur dalam
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Undang-Undang Nomor 31 Tahun 1999 jo. Undang-Undang Nomor 20 Tahun 2001 tentang
Pemberantasan Tindak Pidana Korupsi serta Peraturan Pemerintah Nomor 60 Tahun 2008
tentang SPIP.

Berdasarkan hasil wawancara, KI 1 menjelaskan bahwa penerapan manajemen risiko
bertujuan memastikan kepatuhan terhadap regulasi dan mencegah terjadinya fraud dalam
PBJ. KI 2 menjelaskan bahwa risiko korupsi dan lingkungan institusi sangat mempengaruhi
integritas proses pengadaan dan kualitas pengambilan keputusan sejak tahap perencanaan
hingga pelaksanaan kontrak. Selain itu, KI 7.1 menjelaskan bahwa lemahnya pengawasan
pimpinan dan tidak efektifnya pengendalian internal dapat meningkatkan penyimpangan
dalam pengadaan. KI 7.2 menambahkan bahwa lingkungan organisasi yang tidak mendukung
integritas dapat memicu penyimpangan yang berulang dan sistematis. KI 7.3 menjelaskan
bahwa budaya sadar risiko dan komitmen organisasi menjadi fondasi utama dalam
mempersempit ruang penyimpangan dan mendorong terciptanya lingkungan organisasi yang
bebas korupsi.

Hasil penelitian menunjukkan bahwa penguatan budaya integritas, pengawasan
internal, dan kesadaran risiko sangat penting untuk mencegah korupsi dan meningkatkan
efektivitas manajemen risiko dalam e-purchasing.

Analisis Strategi Byson dalam Mengoptimalkan Penerapan Manajemen Risiko Dalam
Pengadaan Barang/Jasa Pemerintah Melalui E-Purchasing Pada LKPP

Analisis strategi Bryson dalam mengoptimalkan penerapan manajemen risiko pada
Pengadaan Barang/Jasa Pemerintah (PBJ) melalui e-purchasing di LKPP menunjukkan bahwa
penerapan manajemen risiko tidak hanya memerlukan aturan formal, tetapi juga
membutuhkan integrasi antara kebijakan, pengawasan, teknologi informasi, budaya organisasi,
serta penguatan kompetensi sumber daya manusia. Pendekatan strategi Bryson relevan
digunakan karena menekankan pentingnya tata kelola organisasi, pengambilan keputusan
strategis, dan penguatan sistem pengendalian internal dalam organisasi publik. Berdasarkan
hasil penelitian, penerapan strategi tersebut terlihat melalui beberapa tahapan penting yang
saling berkaitan dalam mendukung optimalisasi manajemen risiko e-purchasing di LKPP.

Tahapan pertama adalah mencetuskan dan menyepakati proses perencanaan
strategis. Pada tahap ini, LKPP berupaya membangun kesepahaman organisasi mengenai
pentingnya penerapan manajemen risiko melalui penyusunan aturan teknis dan
pendampingan pelaksanaan manajemen risiko. Hasil wawancara dengan Kl 4 menunjukkan
bahwa penyusunan petunjuk teknis dan pendampingan sangat dibutuhkan agar penerapan
manajemen risiko tidak hanya menjadi kewajiban administratif, tetapi dapat terinternalisasi
menjadi budaya sadar risiko di seluruh level organisasi. Selain itu, KI 1 juga menjelaskan bahwa
faktor utama yang menyebabkan penerapan manajemen risiko belum optimal adalah masih
rendahnya budaya sadar risiko dalam organisasi. Hal tersebut menunjukkan bahwa
keberhasilan manajemen risiko sangat dipengaruhi oleh komitmen organisasi dan kesadaran
seluruh pegawai terhadap pentingnya pengendalian risiko dalam proses pengadaan.

Tahapan kedua adalah mengidentifikasi mandat organisasi. Dalam konteks LKPP,
mandat organisasi berkaitan dengan pengelolaan pengadaan nasional dan penguatan tata
kelola pengadaan pemerintah berbasis elektronik. KI 4 menjelaskan bahwa manajemen risiko
merupakan bagian integral dari strategi organisasi dan menjadi salah satu sasaran strategis
dalam Renstra LKPP 2025-2029 melalui penguatan tata kelola kelembagaan yang baik. Selain
itu, LKPP memiliki tanggung jawab besar dalam mengelola risiko pengadaan nasional seperti
gagal lelang, korupsi, dan gugatan hukum yang dapat mempengaruhi kredibilitas sistem
pengadaan pemerintah secara nasional. Transformasi digital melalui pengembangan e-Katalog
V6, Toko Daring, dan e-audit juga menimbulkan risiko teknologi yang harus dikelola dengan
baik. Hal tersebut menunjukkan bahwa manajemen risiko menjadi bagian penting dalam
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mendukung pencapaian tujuan strategis LKPP serta menjaga transparansi dan akuntabilitas
pengadaan pemerintah.

Tahapan ketiga adalah menilai kondisi internal dan eksternal organisasi. Berdasarkan
hasil penelitian, kondisi internal yang mempengaruhi penerapan manajemen risiko meliputi
kompetensi SDM, budaya organisasi, sistem pengawasan, dan kesiapan teknologi informasi.
Sementara itu, kondisi eksternal berkaitan dengan perkembangan teknologi digital, ancaman
siber, dan tuntutan transparansi publik yang semakin tinggi. KI 5 menjelaskan bahwa
perkembangan teknologi informasi dan Artificial Intelligence (Al) menimbulkan risiko baru
sehingga diperlukan pemeliharaan aplikasi, penetration testing, security testing, serta
sertifikasi keamanan seperti ISO 27001 dan Sistem Manajemen Keamanan Informasi (SMKI).
Selain itu, peningkatan kompetensi pegawai yang bertanggung jawab terhadap pengelolaan
sistem juga menjadi kebutuhan penting dalam menghadapi perkembangan risiko digital.
Temuan tersebut menunjukkan bahwa optimalisasi manajemen risiko memerlukan penguatan
sistem keamanan informasi, pengembangan teknologi, serta peningkatan kapasitas SDM
secara berkelanjutan.

Tahapan keempat adalah mengidentifikasi isu strategis organisasi. Berdasarkan hasil
penelitian, isu strategis utama dalam penerapan manajemen risiko e-purchasing di LKPP
meliputi keterbatasan sistem pengawasan digital, belum optimalnya fitur e-audit, keterbatasan
SDM, dan kendala implementasi rekomendasi hasil audit. KI 7.1 menjelaskan bahwa hingga
saat ini belum terdapat pemeriksaan anomali pada pengadaan melalui tender sebagaimana
yang telah diterapkan pada katalog elektronik. Oleh karena itu, diperlukan pengembangan
fitur e-audit pada e-tendering serta warning system yang mampu mendeteksi indikasi anomali
mulai dari tahap perencanaan hingga serah terima pekerjaan. Selain itu, kendala anggaran dan
keterbatasan sumber daya pengembang aplikasi juga menjadi hambatan dalam
pengembangan sistem pengawasan digital di LKPP. Hal tersebut menunjukkan bahwa
penguatan sistem pengawasan berbasis teknologi dan peningkatan kapasitas sistem digital
menjadi isu strategis utama dalam optimalisasi penerapan manajemen risiko e-purchasing.

Tahapan kelima adalah merumuskan strategi organisasi. Strategi yang dikembangkan
LKPP diarahkan pada penguatan pengawasan berbasis risiko, pengembangan sistem digital,
peningkatan kompetensi SDM, dan penguatan tindak lanjut hasil audit. KI 7.2 menjelaskan
bahwa pendekatan pengawasan berbasis risiko sebenarnya sudah mulai diterapkan, namun
masih perlu ditingkatkan terutama pada tahap perencanaan dan pengawasan pelaksanaan
pengadaan. Selain itu, KI 7.3 menjelaskan bahwa fungsi pengendalian risiko sangat penting
untuk meminimalkan potensi terjadinya kesalahan administrasi, teknis, maupun hukum
sehingga hasil pengadaan memiliki kualitas yang lebih baik dan memberikan manfaat yang
optimal. Hal tersebut menunjukkan bahwa strategi optimalisasi manajemen risiko harus
dilakukan secara menyeluruh mulai dari tahap perencanaan, pemilihan penyedia, pelaksanaan
kontrak, hingga pengawasan dan evaluasi hasil pengadaan.

Tahapan terakhir dalam strategi Bryson adalah menciptakan visi organisasi yang
efektif. Dalam konteks LKPP, visi tersebut diarahkan pada terciptanya sistem pengadaan
pemerintah yang transparan, akuntabel, berbasis teknologi, dan memiliki budaya sadar risiko
yang kuat. KI 7.3 menjelaskan bahwa hasil audit harus ditindaklanjuti untuk memahami
kelemahan sistem dan menjadi dasar perbaikan kebijakan maupun pengembangan sistem
pengadaan di masa mendatang. Namun demikian, implementasi rekomendasi audit masih
menghadapi berbagai kendala seperti lemahnya komunikasi, kurangnya pemahaman
pelaksana terhadap rekomendasi, dan belum optimalnya monitoring tindak lanjut
rekomendasi. Oleh karena itu, diperlukan komitmen yang kuat dari seluruh level manajemen
agar proses perbaikan dapat berjalan secara konsisten dan terarah. Dengan demikian,
optimalisasi penerapan manajemen risiko e-purchasing di LKPP memerlukan integrasi antara
penguatan sistem pengawasan, pengembangan teknologi informasi, peningkatan kompetensi
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SDM, penguatan budaya sadar risiko, serta komitmen organisasi dalam menjalankan tata
kelola pengadaan yang transparan dan akuntabel.

Output Strategi Optimalisasi Manajemen Risiko melalui e-Purchasing pada Lembaga
Kebijakan Pengadaan Barang/Jasa Pemerintah

Output strategi optimalisasi manajemen risiko (risk management) dalam e-purchasing
pada LKPP diarahkan pada penguatan budaya sadar risiko, pengembangan pengawasan
berbasis digital, peningkatan kompetensi sumber daya manusia (SDM), serta penguatan tata
kelola pengadaan berbasis teknologi. Strategi tersebut bertujuan menciptakan proses
Pengadaan Barang/Jasa Pemerintah (PBJ) yang lebih transparan, akuntabel, efektif, dan
mampu meminimalkan risiko fraud maupun kesalahan administrasi. Hal ini sejalan dengan
penelitian Rahmawati dan Putra (2024) yang menjelaskan bahwa keberhasilan e-procurement
dipengaruhi oleh budaya sadar risiko, pengawasan berbasis teknologi, dan penguatan
pengendalian internal organisasi. Selain itu, penelitian Nurhayati (2023) juga menjelaskan
bahwa pengembangan early warning system dan pengawasan digital menjadi faktor penting
dalam pengendalian risiko pengadaan pemerintah.

a. Penguatan Budaya Sadar Risiko dan Tata Kelola Risiko

Salah satu output utama strategi optimalisasi manajemen risiko adalah terbentuknya
budaya sadar risiko (risk aware culture) dalam seluruh aktivitas PBJ. Berdasarkan hasil
wawancara, KI 1 menjelaskan bahwa penerapan budaya sadar risiko secara menyeluruh perlu
dilakukan melalui sosialisasi dan penyusunan program mitigasi risiko secara berkelanjutan. Hal
tersebut menunjukkan bahwa pengelolaan risiko tidak cukup hanya dilakukan melalui aturan
administratif, tetapi perlu menjadi bagian dari budaya kerja organisasi.

Selain itu, KI 4 menjelaskan bahwa strategi penguatan manajemen risiko dilakukan
melalui penyusunan aturan teknis pelaksanaan manajemen risiko di LKPP, memastikan risk
register digunakan sebagai dasar pengambilan keputusan, serta mendorong staf pelaksana
untuk berani melakukan eskalasi risiko tanpa rasa takut disalahkan. KI 4 juga menjelaskan
bahwa dalam penyusunan petunjuk teknis manajemen risiko perlu diperhatikan kebutuhan
organisasi mulai dari tingkat pimpinan dalam menentukan risk appetite hingga pembentukan
risk champion pada setiap unit kerja. Pernyataan tersebut menunjukkan bahwa output strategi
diarahkan pada internalisasi budaya sadar risiko, penguatan tata kelola risiko, serta
pembentukan struktur pengelolaan risiko yang terintegrasi dalam organisasi sehingga
penerapan manajemen risiko tidak hanya bersifat formalitas administratif.

b. Penguatan Sistem Digital dan Keamanan Teknologi

Output strategi berikutnya adalah penguatan sistem digital dan keamanan teknologi
pengadaan. Berdasarkan hasil wawancara, KI 5 menjelaskan bahwa pelaksanaan pemeliharaan
aplikasi, penetration testing, dan security testing secara berkala menjadi penting untuk
memastikan keandalan sistem dari ancaman siber. Selain itu, sertifikasi 1ISO 27001 dan Sistem
Manajemen Keamanan Informasi (SMKI), monitoring, serta evaluasi berkala juga diperlukan
untuk menjaga keamanan dan stabilitas sistem pengadaan elektronik.

KI 5 juga menjelaskan bahwa pengelolaan risiko digital perlu dilakukan dengan
memastikan setiap pembangunan aplikasi mengikuti standar internasional, memiliki proses
bisnis yang jelas, serta melalui pengujian keamanan sebelum sistem dirilis. Selain itu,
peningkatan kompetensi pegawai yang bertanggung jawab terhadap pengelolaan sistem juga
menjadi bagian penting dalam mendukung keamanan dan keandalan sistem e-purchasing.
Pernyataan tersebut menunjukkan bahwa output strategi optimalisasi manajemen risiko tidak
hanya berfokus pada pengembangan teknologi, tetapi juga penguatan keamanan sistem,
peningkatan kapasitas SDM teknologi informasi, serta pengendalian risiko digital secara
berkelanjutan.
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c. Penguatan Pengawasan Berbasis Risiko dan Pengendalian Internal

Output strategi lainnya adalah penguatan pengawasan berbasis risiko dan
pengendalian internal dalam pelaksanaan PBJ. Berdasarkan hasil wawancara, Kl 7.1
menjelaskan bahwa penguatan manajemen risiko dapat dilakukan melalui penyusunan profil
risiko bagi seluruh pelaku PBJ, mulai dari PA, KPA, PPK, Tim Teknis, Pokja, hingga Tim
Keuangan. Selain itu, diperlukan penyusunan mitigasi risiko yang relevan, koordinasi lintas
kementerian/lembaga, pengembangan aplikasi pengawasan, serta pemantauan berkala
terhadap risiko pengadaan yang terjadi.

KI 7.1 juga menjelaskan pentingnya penggunaan aplikasi atau tools pendukung
pengawasan seperti AHU Online dan HashTools untuk membantu proses audit dan
pengawasan pengadaan. Sementara itu, KI 7.2 menjelaskan bahwa penguatan pengawasan
berbasis risiko juga perlu dilakukan melalui peningkatan kompetensi SDM APIP, penguatan
peran APIP pada PBJ berisiko tinggi, benchmarking dengan instansi lain, penggunaan sistem
berbasis teknologi, serta peningkatan budaya sadar risiko dan integritas organisasi. Pernyataan
tersebut menunjukkan bahwa output strategi diarahkan pada terciptanya sistem pengawasan
yang lebih proaktif, berbasis teknologi, dan didukung SDM yang kompeten sehingga mampu
meningkatkan efektivitas pengendalian internal dalam pengadaan pemerintah.

d. Pengembangan Early Warning System dan Pengawasan Terintegrasi

Output lain yang diharapkan dalam strategi optimalisasi manajemen risiko adalah
terbentuknya sistem pengawasan digital terintegrasi yang mampu mendeteksi risiko secara
dini melalui early warning system. Berdasarkan hasil wawancara, Kl 7.3 menjelaskan bahwa
penguatan manajemen risiko perlu dilakukan melalui penyusunan kebijakan pengelolaan risiko
PBJ secara nasional, peningkatan standar kompetensi pelaku pengadaan, serta pengembangan
mekanisme early warning berbasis digital.

Selain itu, KI 7.3 juga menjelaskan bahwa penguatan pengendalian internal dapat
dilakukan melalui pembentukan komite pengendalian internal pada seluruh level manajemen
yang berfungsi melakukan pembinaan, pengembangan, dan pengawasan secara berkelanjutan.
Strategi tersebut juga diarahkan pada penciptaan lingkungan pengadaan yang sadar risiko
melalui penanaman budaya etis, integritas, dan komitmen organisasi, serta pengembangan
sistem pengawasan yang dapat dilakukan kapan saja, di mana saja, dan oleh siapa saja.
Pernyataan tersebut menunjukkan bahwa output strategi optimalisasi manajemen risiko
diarahkan pada terciptanya sistem pengawasan modern yang terintegrasi, adaptif terhadap
perkembangan teknologi, serta mampu memperkuat transparansi dan akuntabilitas
pengadaan barang/jasa pemerintah secara berkelanjutan.

4. Penutup
Kesimpulan

Berdasarkan hasil penelitian, dapat disimpulkan bahwa penerapan manajemen risiko
dalam pengadaan barang/jasa pemerintah melalui e-purchasing di LKPP belum berjalan
optimal. Permasalahan yang ditemukan meliputi belum adanya petunjuk teknis yang spesifik,
budaya sadar risiko yang belum terbentuk secara menyeluruh, pengawasan internal dan SPIP
yang belum optimal, keterbatasan kompetensi SDM, risiko fraud, serta belum optimalnya
sistem pengawasan berbasis teknologi. Selain itu, perkembangan teknologi digital juga
menimbulkan risiko baru seperti ancaman siber dan gangguan sistem, ditambah faktor
eksternal seperti kondisi pasar penyedia, anggaran, kebijakan, dan kondisi politik yang turut
mempengaruhi efektivitas penerapan manajemen risiko. Strategi optimalisasi penerapan
manajemen risiko dilakukan melalui penyusunan petunjuk teknis, penguatan budaya sadar
risiko, peningkatan kompetensi SDM, pengembangan sistem pengawasan digital berbasis
risiko, penguatan pengendalian internal, serta pengembangan e-audit dan early warning
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system. Strategi tersebut diarahkan untuk mewujudkan tata kelola pengadaan yang
transparan, akuntabel, berbasis teknologi, dan terintegrasi dengan pengawasan berbasis risiko.

Penelitian selanjutnya diharapkan dapat mengembangkan kajian mengenai penerapan
manajemen risiko dalam pengadaan barang/jasa pemerintah secara lebih luas dan mendalam,
khususnya pada aspek pengawasan berbasis artificial intelligence (Al), analisis data pengadaan,
early warning system, serta implementasi smart procurement dalam sektor publik. Selain itu,
penelitian selanjutnya juga dapat memperluas objek penelitian pada kementerian/lembaga
atau pemerintah daerah lainnya agar diperoleh perbandingan penerapan manajemen risiko
dalam e-purchasing secara lebih komprehensif.
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